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Resumen: En este trabajo se demuestra la funcionalidad de virtua-
lización anidada en un ambiente práctico, como lo son los laboratorios 
de cómputo en instituciones educativas. Se describe un caso real de 
implementación de virtualización anidada en un laboratorio creado con 
Hyper-V de Microsoft. Se implementaron dos capas de virtualización por 
encima del nivel físico y se realizaron pruebas de conexión entre las di-
ferentes máquinas virtuales, probando así la correcta configuración de las 
mismas. 

Palabras clave: Virtualización anidada, ambiente de prueba, labo-
ratorio de cómputo.

Abstract: This paper demonstrates the functionality of nested virtua-
lization in a practical environment, such as computer laboratories in edu-
cational institutions. A real case of nester virtualization implementation 
in a lab created with Microsoft Hyper-V is described. Two virtualization 
layers were implemented above the physical layer and communication 
tests were performed between the different virtual machines, thus proving 
the correct configuration and implementation of nested virtualization.
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Antecedentes

Hoy en día es muy común encontrar con equipos de cómputo en ins-
tituciones educativas destinados para fines didácticos, de manera que los 
estudiantes de cualquier nivel educativo estén preparados para la utiliza-
ción de recursos informáticos básicos. En instituciones de nivel superior, 
usualmente se encuentran salas especializadas para dicho fin, las cuales 
se conforman de varios equipos de cómputo.  Sin embargo, la manera 
tradicional de desplegar laboratorios de cómputo presenta una serie de 
inconvenientes, entre los cuales tenemos: adquisición de gran cantidad de 
equipos de cómputo, instalación y configuración de cada equipo, mante-
nimiento preventivo y correctivo para cada máquina, licencias costosas 
de software especializado, espacio ocupado por equipo que pudiera ser 
destinado para otros propósitos y recursos limitados para el alumnado.

Una de las soluciones que ha tenido más crecimiento en los últimos 
años son las tecnologías de virtualización, las cuales facilitan la accesi-
bilidad y disponibilidad de los recursos educativos, particularmente en 
aprendizaje a distancia. Las plataformas educativas virtuales son un claro 
ejemplo de aplicación de dichas tecnologías, ya que los usuarios pueden 
acceder a los recursos educativos mediante aulas de clases virtuales (Mi-
sevicien, Ambrazien, Tuminauskas y Pazereckas, 2012).

En diversas universidades a lo largo del mundo se han puesto en mar-
cha proyectos innovadores que involucran virtualización. Un claro ejem-
plo está en la infraestructura educativa implementada en la Universidad de 
Tecnología en Kaunas, Lituania. Dicha infraestructura les permite acceder 
a los estudiantes y staff a escritorios virtuales y aplicaciones vía Web den-
tro y fuera de las instalaciones de la institución. La particularidad de dicha 
infraestructura es que cuenta con una interfaz de administración donde 
es posible ver cuáles y en qué cantidad de recursos están siendo utiliza-
dos por los usuarios (Misevicien, Ambrazien, Tuminauskas y Pazereckas, 
2012). En el caso de implementación de laboratorios de virtualización, se 
tiene el caso de la plataforma de ética educacional llamada DoS_VLab, 
desarrollada en la Universidad de los Emiratos Árabes Unidos. Este labo-
ratorio fue creado para permitir a los estudiantes emular ataques comunes 
de denegación de servicio (DoS) en un ambiente académico seguro. Dicha 
plataforma está basada en tecnologías de virtualización y simulación de 
redes virtuales. la cual ha ayudado a que los estudiantes puedan realizar 
más prácticas y en menor tiempo que en un laboratorio de cómputo con-
vencional (Al Kaab, Al Kindi Al Fazari y Trabelsi, 2016). 

Virtualización anidada

La virtualización de cómputo permite crear, mediante hipervisores, un 
ambiente donde se pueden correr múltiples sistemas operativos dentro de 
un mismo equipo físico, y así aislar dichos sistemas operativos para utili-
zarlos como equipos de cómputo independientes. En recientes años se han 
desarrollado tecnologías que permiten virtualizar dentro de un ambiente 
ya virtualizado, siendo esto lo que se conoce como virtualización anidada. 
En términos más sencillos, es la práctica de correr un hipervisor dentro de 
una máquina virtual, lo que proveería una segunda capa de virtualización. 
Esto puede ser útil para aplicaciones como: 

a) Ambientes de prueba: Debido a que la compra de hardware 
en general no es barata, a las empresas se les dificulta encontrar la manera 

de emplear un método para entrenar correctamente a su personal de TI 
en materia de virtualización. La virtualización anidada provee la capa-
cidad a los profesionales de TI de simular ambientes de virtualización 
enteros, sin tener que lidiar con el gasto de equipo de cómputo adicional. 
Dichos ambientes de prueba virtualizados son sumamente útiles cuando 
se emplean para fines didácticos. Las universidades se pueden apoyar con 
dichas plataformas para que sus estudiantes en Sistemas o carreras afines 
puedan aplicar de manera práctica sus conocimientos sobre virtualización. 

b) Contenedores: Los contenedores son un tipo de máquina vir-
tual que se enfoca en proveer un ambiente aislado para una aplicación 
específica, sin tener que virtualizar y utilizar recursos en un sistema ope-
rativo completo (Syrewicze, 2016).  

A pesar de las inherentes ventajas que nos presenta la virtualización 
anidada como lo son el ahorro de costos, flexibilidad de uso e imple-
mentación, además de ser una plataforma con gran potencial didáctico, 
también presenta la gran desventaja de una disminución considerable del 
rendimiento del equipo donde se corra. La virtualización dentro de vir-
tualización tiene una sobrecarga de recursos hasta de un 15%. Las nuevas 
tecnologías de hardware, así como las actualizaciones de los hipervisores 
están mejorando esta situación, ya que, con una mejora continua de los 
equipos de cómputo y la afluencia de controladores para virtualización 
anidada, esta sobrecarga podría llegar a reducirse hasta un 5% (Stuart, 
2012).

Debido a lo anterior, no se recomienda utilizar la virtualización anida-
da en ambientes de producción, ya que algunas funcionalidades siguen en 
fases de prueba y aún no han sido perfeccionadas por los desarrolladores 
(Syrewicze, 2016). No obstante, es la herramienta perfecta tanto para es-
tudiantes como para profesionales de tecnologías de la información debi-
do a que los ayuda a capacitarse y entender más a detalle los conceptos 
de virtualización.

Implementación de virtualización anidada

El primer objetivo de este trabajo ha sido demostrar la funcionalidad 
de la virtualización anidada. Primeramente, se debió determinar cuál sería 
el hipervisor principal de la solución. Dicho hipervisor sería aquel que 
estuviera instalado directamente en un servidor físico y que además con-
tendría toda la estructura de virtualización. Para esto se pusieron a prueba 
tanto Hyper-V de Microsoft como ESXi de VMware, los cuales son de los 
hipervisores más populares en el mercado en la actualidad, de manera que 
se pudieran comparar sus características.

• Virtualización anidada en Hyper-V

Luego de probar ambos hipervisores, finalmente se optó por hacer el 
desarrollo a través de Hyper-V, siendo estos algunos de los factores que 
contribuyeron para elegirlo sobre ESXi: 

 + Cuenta con consolas de administración y herramientas para perso-
nal de TI familiarizado con interfaces basadas en Windows.

+ Debido al convenio de la universidad con Microsoft, se pudieron 
disponer de las mismas licencias para la activación de Windows Server 
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2016.

+ La virtualización anidada no está soportada oficialmente con 
VMware. ESXi tiene restricciones tiempo real muy estrictas que no siem-
pre se pueden cumplir en un entorno virtualizado, en donde el hipervisor 
tiene que compartir el control del hardware físico con el sistema operativo 
del host (VMware, Support for running ESXi/ESX as a nested virtualiza-
tion solution, 2017).

La virtualización anidada en Hyper-V es una funcionalidad que permi-
te correr Hyper-V o algún otro hipervisor dentro de una máquina virtual 
creada con Hyper-V. En otras palabras, es posible que un hipervisor host 
pueda ser virtualizado y a su vez poder crear otras máquinas virtuales 
en este. Correr un contenedor en un host virtualizado, probar escenarios 
con múltiples maquinas sin contar con hardware dedicado o hasta desple-
gar un laboratorio de cómputo completo en un ambiente virtualizado son 
algunos casos de uso para virtualización anidada (Thompson y Cooley, 
2016), siendo este último la finalidad de este trabajo.

• Configuración del servidor físico

Para poder implementar virtualización anidada sobre Hyper-V, prime-
ro se tuvieron que tener en cuenta los siguientes prerrequisitos en el servi-
dor físico donde se harían las pruebas: 

+ Procesador(es) que soportara(n) virtualización asistida por hardware.

+ Sistema operativo Windows Server 2012 R2 o posterior.

+ Tener habilitado el rol de Hyper-V.

+ Hyper-V debía estar actualizado a la versión 8.0 o posterior.

Posteriormente se crearon las máquinas virtuales donde se crearon los 
ambientes de prueba (véase siguiente sección), para luego hacer una con-
figuración adicional a cada una de manera que soportaran virtualización 
anidada. Hecho lo anterior, se deshabilitó la memoria dinámica para cada 
máquina virtual debido a que no tendría efecto al momento que los hiper-
visores virtualizados estuvieran corriendo (es necesario apagar la máqui-
na virtual para hacer el ajuste de memoria manual). Luego se habilitó el 
MAC spoofing en el adaptador virtual de red de cada máquina, de manera 
que permitiera que los paquetes de red pudieran transferirse entre swit-
ches virtuales; esto para que las máquinas virtuales de cada hipervisor pu-
dieran comunicarse con el resto de la red. Por último, se le asignó a cada 
máquina virtual un mínimo de dos procesadores virtuales por máquina 
(Thompson y Cooley, 2016). 

Implementación de máquinas virtuales 
estándar: nivel de virtualización 1 

Después de haber configurado el servidor físico y creado las dos má-
quinas virtuales, se instalaron Hyper-V y ESXi en cada máquina respec-
tivamente. Ambas máquinas se conectaron a un mismo switch virtual de 
tipo externo, de manera que se les pudiera proveer de direccionamiento 
estático y conectividad a internet. Adicional, se creó una máquina virtual 
que fungiría como cliente de VMware (Windows 10), para así gestionar 

las máquinas virtuales contenidas en VMware Server. El rango de direc-
ciones IP estáticas utilizado para todo el ambiente fue del 148.210.68.231 
(host físico) al .239. En la Figura 1 se muestra el nivel de virtualización 1 
corriendo por encima del nivel físico.

Figura 1. Esquema de virtualización nivel 1 (virtualización sobre 
host físico). 

• Máquina virtual con Hyper-V (LC-Hyper-V) 

Se creó una máquina virtual con las siguientes características:

+ 10240 MB (10 GB) de memoria RAM.

+ 80 GB de disco duro.

+ Imagen (.iso) montada de Windows Server 2016 (x64).

+ Conectado al switch virtual externo. 

En esta máquina virtual se instaló el sistema operativo de Windows 
Server 2016, de manera que se pudiera habilitar el rol de Hyper-V. Para 
que la administración del sistema operativo pudiera ser más sencilla, este 
se instaló en modo estándar con experiencia de escritorio. La única confi-
guración adicional fue asignarle la dirección IP estática 148.210.68.232, 
de manera que se pudiera comunicar con el exterior. Una vez habilitado 
Hyper-V, se creó una máquina virtual con Windows 10 que serviría como 
templete para el resto de las máquinas del laboratorio. Una vez creada 
la máquina virtual, se instaló y actualizó el sistema operativo para pos-
teriormente preparar la máquina para hacerla templete mediante la he-
rramienta sysprep. La función de esta herramienta es crear una imagen 
personalizada del Windows, que limpia la información de seguridad del 
equipo (SIDs) donde está alojado y la prepara para un arranque desde 
cero, tomando en cuenta las configuraciones y aplicaciones instaladas pre-
viamente en este. Luego que se replicara la máquina virtual original, se 
creó un switch privado para interconectar las máquinas en una red aislada, 
de manera que se le pudieran asignar direcciones IP de un rango privado.

• Máquina virtual con VMware (LC-ESXi) 

Se creó una segunda máquina en el hipervisor principal para alojar 
ESXi, con las siguientes características:
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+ 10240 MB (10 GB) de memoria RAM.

+ 80 GB de disco duro.

Debido a que por default el kernel de ESXi no cuenta con los contro-
ladores necesarios para poder correr sobre una NIC virtual (en el caso de 
Hyper-V los Microsoft Networking Adapters), fue necesario “inyectar” 
los controladores necesarios en la copia del .iso de ESXi a utilizar en esta 
máquina virtual. Para ello fue necesario contar con lo siguiente:

+ VMware PowerShell CLI, la cual es una línea de comandos basada 
en PowerShell, la cual se utiliza para gestionar y automatizar ambientes 
de VSphere. 

+ ESXi-Customizer-PS, el cual es un script de PowerShell para in-
yectar los controladores requeridos en un .iso de ESXi 5.x/6.x. Teniendo 
en cuenta lo anterior, se corrió el siguiente comando en Windows PowerS-
hell sobre la ruta del directorio donde se encontraba almacenado el script: 
.\ESXi-Customizer-PS-v2.4.ps1 -v60 -vft -load 
net-tulip. Esto hizo que se descargara una copia de ESXi v6.0 de 
un repositorio de imágenes a la cual se le inyectaron los controladores 
necesarios (Scott-Raynsford, 2016).

Al haber descargado la imagen, se montó en la máquina virtual para 
su instalación. Adicional a esta imagen, se le agregó un adaptador de red 
virtual Legacy en vez de uno convencional, ya que VMware no soporta 
los adaptadores de red virtuales convencionales. Los adaptadores Lega-
cy emulan un adaptador de red físico (Microsoft, Configure Networking, 
2017).

• Máquina virtual con Windows 10 (LC-ESXi 
Cliente) 

Por último, se creó una tercera máquina virtual en el hipervisor princi-
pal para fungir como el cliente de ESXi, desde el que se haría la adminis-
tración de las máquinas virtuales, con las siguientes características:

+ 4096 MB (4 GB) de memoria RAM.

+ 50 GB de disco duro.

+ Imagen (.iso) montada de Windows 10 Education (x64).

+ Adaptador de red Legacy (para establecer comunicación con el 
servidor ESXi).

Una vez instalado y configurado el sistema operativo, se accedió al 
servidor ESXi por medio de la aplicación cliente de vSphere, mediante 
el cual se crearon las máquinas virtuales contenidas en el servidor ESXi. 
De igual manera que en la máquina con Hyper-V, primero se creó una 
máquina virtual con Windows 10 que serviría como templete para el resto 
de las máquinas del laboratorio, con las siguientes características base:

+ 2 GB de memoria RAM.

+ 20 GB de disco duro.

+ Imagen (.iso) montada de Windows 10 Education (x86).

Sin embargo, debido a que ESXi no soporta la virtualización anidada 
de manera nativa, se tuvo que agregar el parámetro vmx.allowNested = 
TRUE a la máquina virtual, la cual permite la instalación de un siste-
ma operativo (VMware, Installing a nested virtual machine fails with the 
error, 2015). El sistema operativo se tuvo que instalar en su versión de 
32 bits, debido a que Hyper-V no virtualiza las características de virtuali-
zación asistida por hardware con las que cuenta el CPU físico (Mattson, 
2015). 

Al igual que en la máquina virtual con Hyper-V, se creó un switch 
privado para interconectar las máquinas virtuales que se crearan en ESXi 
en una red aislada.

Resultado de pruebas de máquinas virtuales 
anidadas: nivel de virtualización 2

Luego de realizar las configuraciones correspondientes en cada hiper-
visor virtualizado, se procedió a replicar el templete en tres máquinas vir-
tuales por hipervisor. En la Figura 2, se muestra la arquitectura completa, 
con el nivel de virtualización 2. Inicialmente se hicieron pruebas para ver 
cuanta memoria había que asignarle a cada máquina, de manera que pu-
dieran correr todas a la vez sin causar conflicto con la memoria necesaria 
para el funcionamiento de la máquina virtual/ hipervisor que las alojaría.

Una vez que se aseguró que todas las máquinas pudieran correr simul-
táneamente sin problemas, se les asignaron direcciones IP privadas, de 
manera que se creara una red aislada para cada grupo de máquinas por 
hipervisor.

Direcciones red Hyper-V:
Segmento: 10.0.1.0/24
Gateway: 10.0.1.1

Direcciones red ESXi:
Segmento: 10.0.2.0/24
Gateway: 10.0.2.

Figura 2. Esquema de virtualización nivel 2 (virtualización sobre 
hosts virtuales).
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La primera máquina de cada grupo (HV-VM1, ES_VM1) recibió la 
dirección .1 de su segmento, de manera que fungieran como gateway para 
interconectar el resto de las máquinas de su red. Posteriormente se hizo 
ping entre las máquinas para confirmar que hubiera comunicación entre 
ellas. Finalmente se probó que la conexión de red entre máquinas era co-
rrecta (Figura 3 y Figura 4), lo cual pudo proveer un ambiente virtualizado 
aislado el cual no tuviera salida hacia las otras máquinas hipervisores o 
hacia el host físico. Cabe resaltar que el desempeño de las máquinas vir-
tuales de segundo  nivel  no fue óptimo, pero esto se debe a los recursos 
limitados del servidor físico. En el caso de las máquinas de ESXi el des-
empeño fue aún más pobre que en Hyper-V; esto debido a la naturaleza 
del hipervisor, el cual no está diseñado para funcionar correctamente en 
modo anidado.

Figura 3. Confirmando comunicación mediante pings en Hyper-V.

Figura 4. Confirmando comunicación mediante pings en ESXi.

Conclusiones

Con este trabajo se probó que la virtualización anidada funciona de 
manera efectiva como un medio viable para crear ambientes de prueba. 
En dichos ambientes, los alumnos pueden disponer de su propio hipervi-
sor de manera que puedan experimentar y comprender los conceptos de 
virtualización. Cabe resaltar que la robustez del equipo físico determinará 
cuántos ambientes de prueba se pueden crear a la vez, así como el desem-
peño que tendrán estos. 

Es importante destacar que la implementación de la virtualización ani-
dada representa un importante ahorro de recursos y por lo tanto de dinero, 
lo cual convierte a este tipo de tecnología en la solución ideal no solo 
para laboratorios de cómputo, sino para todo tipo de organizaciones que 
requieren dar servicio a una cantidad grande de usuarios.
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