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My Personal Images as My Graphical Password

P. A. Sosa-Valles, J. G. Villalobos-Serrano, P. Velarde-Alvarado, V. Garcia, J. R. Parra-Michel, L. Mena,
R. Martinez-Pelaez

Abstract— In 1996, Blonder introduced the first authentication
system based on a graphical password. Since then, researchers
have proposed several systems in the literature enhancing security
properties to prevent brute-force, guessing, and shoulder-surfing
attacks. However, many systems were developed using impersonal
images, hindering their identification and retention. As a solution,
Takada-Toike, and Herzberg-Margulies introduced systems using
personal images in 2002 and 2012, respectively. Nonetheless, users
require passing many stages during the authentication phase,
making the systems unsecured. As a solution, we propose a system
where each user creates a graphical personal password and needs
to pass a stage. Security analysis demonstrates that the proposal
can resist very well-known attacks, making it secure and useful for
web services.

Keywords— authentication; electronic services; image-based;
observation; usable security.

I. INTRODUCCION

L NUMERO de cuentas crece dia a dia debido a la gran

variedad de servicios electronicos y a las alternativas de
conectividad. En consecuencia, los usuarios de Internet deben
recordar varias contraseias alfanuméricas, tales como un
numero personal de identificacion (NIP) o contrasefia. De
acuerdo a Florencio y Herley [8], y a un estudio realizado por
los autores, los usuarios con mas de 20 cuentas utilizan entre 5
y 7 contrasefas, con una longitud de 7 caracteres en promedio,
seleccionado contrasefas simples o débiles [11].

Las contrasefias simples se pueden generar a partir de una
palabra semilla que sirve para generar contrasefias; es decir, los
usuarios suelen cambiar una letra por un niimero, utilizar letras
en mayuscula y crear combinaciones para definir varias
contrasefias. Para incrementar la seguridad en las contrasefias,
se pueden utilizar generadores de contrasefias complejas que
incluyen una longitud de 10 o mas caracteres, y se encuentra
formada por niimeros, letras y caracteres especiales.
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Sin embargo, el esfuerzo que requiere el usuario para
recordar una contrasefia de 10 o mas caracteres es alto,
dificultando el proceso de autenticacion debido a las
limitaciones del cerebro humano para recordar secuencias
complejas [3], [14] y [24].

Con la intencion de ofrecer un sistema de autenticacion con
menor requerimiento de esfuerzo a las personas, en términos de
memoria, Blonder introdujo un método de autenticacion basado
en imagenes [5]. La propuesta de Blonder se fundamenta en los
siguientes trabajos [2], [9], [18] donde se demuestra que el
proceso de reconocer requiere menor esfuerzo que el proceso
de recordar.

A partir del trabajo de Blonder, se han propuesto varios
sistemas de autenticacion [1], [6], [7], [10], [12], [13], [15],
[17],[19], [21], [22], permitiendo definir tres categorias [4]:

(i) sistemas basados en recordar (recall-based) -
drawmetric: se refiere a la capacidad del ser humano de
acordarse de un evento, pieza de informacion, o
imagen.

(ii) sistemas basados en reconocer (recognition-based) —
cognometric: se refiere a la capacidad del ser humano
de identificar un evento, pieza de informacion, o
imagen.

(iii) sistemas basados en sefiales para recordar (cued-recall
based) — locimetric: se refiere a la capacidad del ser
humano de acordarse de un evento, pieza de
informacion, o imagen utilizando sefiales o pistas

La principal diferencia entre los procesos de recordar — sin
ayuda — y recordar utilizando sefiales es que la sefial o pista se
relaciona con la informacion que se recuerda, ayudando en el
proceso de recuperacion de la memoria. Por otra parte, el
proceso de reconocer requiere menor esfuerzo porque involucra
pistas que activan la informacion relacionada en la memoria [2]
y [18].

A partir de la clasificacion presentada previamente, y de las
ventajas que ofrecen los sistemas basados en reconocimiento,
se propone un sistema basado en imagenes personales. Al igual
que las propuestas [10] y [21], el sistema presentado requiere
de imagenes personales para crear una contrasefia grafica. Las
contribuciones que se presentan son dos. La primera
contribucion es el proceso de creacion de una contrasefia
grafica personal, utilizando iméagenes personales del usuario y
seleccionando su longitud entre 4 y 10 opciones. La seleccion
de imagenes considera la utilizacion de imagenes almacenadas
en cualquier dispositivo de almacenamiento o tomar una
fotografia a través de una camara web. La segunda contribucion
es el proceso de autenticacion con dos retos personalizados. Los
retos que se pueden utilizar son: agregar imagenes ruido o
desplazamiento aleatorio de imagenes. Ademas, se realiza un
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analisis de seguridad demostrando que la propuesta es segura
contra ataques posibles en el mundo real.

A continuacién, se presenta la estructura del articulo. Los
trabajos relacionados que fundamentan la propuesta son
descritos en la seccion I1. En la seccion 111, se describe el disefio
del sistema donde se definen las fases y entidades. El desarrollo
del sistema se explica en la seccion IV. La evaluacion de
seguridad se explica en la seccidon V. Finalmente, las
conclusiones son presentadas en la seccion VI.

II. TRABAJOS RELACIONADOS

La presente seccion tiene la finalidad de mostrar una visién
general de las propuestas mas significativas en el tema, en
orden cronoldgico. Se destacan los procesos de registro y
autenticacion de cada propuesta.

En 1996, Blonder [5] propuso un sistema de autenticacion
basado en una contrasefia grafica. En este sistema, el usuario
debe tocar ciertas areas predeterminadas de una imagen y en
una secuencia especifica. El autor argumento que, las
contrasefias textuales son dificiles de recordar para los usuarios,
y en particular las contrasefias alfanuméricas fuertes.

En 1999, Jermyn et al. presentaron un sistema de contrasefia
grafica llamado draw-a-secret (DAS) [13]. En este sistema, el
usuario debe dibujar una imagen dentro de una cuadricula
rectangular de medidas G X G. La cuadricula contiene n celdas
donde sus coordenadas son dadas por (x,y) € [1..G] X
[1...G]. En el proceso de registro, la imagen dibujada en la
cuadricula sirve para generar la secuencia de coordenadas que
formaran la contrasefia. Como resultado, la longitud de la
contrasefia es la suma de las coordenadas de las secuencias de
desplazamiento de cada componente de la imagen. En el
proceso de autenticacion, el usuario debe dibujar la misma
imagen dentro de los mismos cuadros.

En 2000, Dhamija y Perrig introdujeron el sistema Déja Vu
[6]. Este sistema hace uso de la galeria de arte aleatorio de
Andrej Bauer. En el proceso de registro, el servidor muestra un
conjunto de n imagenes de la galeria de Andrej Bauer al
usuario. El usuario debe elegir p imagenes con el objetivo de
crear un portafolio personalizado. En el proceso de
autenticacion, el sistema lanza un desafio al usuario, mostrando
un conjunto de m imagenes que contienen algunas imagenes
almacenadas en el portafolio personal. El usuario debe
seleccionar las imagenes correctas.

En 2003, Takada y Koike desarrollaron el sistema Awase-E
[21]. En este sistema, el usuario tiene la posibilidad de utilizar
imagenes personales. En el proceso de registro, el usuario debe
escoger imagenes personales y almacenarlas en el sistema. En
el proceso de autenticacion, el sistema lanza un desafio de
cuatro etapas, mostrando nueve imagenes y solo una imagen
sera de las seleccionadas por el usuario, o en otros casos no se
mostraran imagenes y el usuario deberd indicar “No pass-
image”. El usuario debe pasar las cuatro etapas correctamente.

En 2005, se lanz6 al mercado la aplicacion Passfaces de la
empresa Passfaces Corporation [17]. El sistema muestra una
matriz de 3x3 con caras de personas que el usuario debe
seleccionar para establecer una contrasefia. En el proceso de
registro, el usuario debe seleccionar una cara de las nueve

presentadas en tres etapas diferentes, generando su contrasefia
personal. En el proceso de autenticacion, se presentan cuatro
desafios que consisten en presentar 9 fotografias y solo una es
correcta, en cada reto.

En el mismo aflo, se publicod la propuesta PassPoints [22]
inspirado en el trabajo de Blonder. Los autores realizaron dos
mejoras desde la perspectiva del usuario: 1) el click no debe ser
en la posicion exacta, dejando un margen de hasta .25cm y 2)
los usuarios pueden elegir cualquier area de la imagen. Ademas,
la contrasefia no se almacena en claro, sino el resultado de una
funcion hash. El usuario debe elegir cinco puntos dentro de una
imagen para crear la contrasefia.

En 2012, Herzberg y Margulies propusieron un sistema
basado en imagenes personales que consta de dos versiones
[10]. En el single stage, el sistema muestra un pequefilo conjunto
de imagenes L y solo una imagen k pertenece al conjunto de
imagenes seleccionadas por el usuario. En cada inicio de sesion,
el conjunto de imagenes L se cambia de manera aleatoria, pero
permanece la imagen k. En el multiple stages, el sistema
muestra n etapas donde cada etapa presenta un pequeiio
conjunto de imagenes L y solo una imagen k pertenece al
conjunto de imagenes seleccionadas por el usuario. Cabe
mencionar que, el conjunto de imagenes L y la imagen k
aparecen siempre en la misma etapa para evitar que un atacante
pueda identificar la imagen correcta.

111. DISENO DEL SISTEMA

El presente sistema de autenticacion se inspira en la propuesta
de Takada y Koike [21], quienes utilizaron fotografias
personales para construir una contraseia grafica.

El sistema propuesto consta de seis fases:

(i) registro, el usuario crea una cuenta en el sistema web
para ser miembro de la comunidad.

(i) seleccion de imagenes, el usuario define el ntimero total
de imagenes personales, y posteriormente, el usuario
debe elegir las imagenes — fotografias, dibujos, etc. —
para formar su portafolio.

(iii) definicion de secuencia de imagenes, el usuario elige la
secuencia que dara origen a la contrasefla grafica a
partir de las imagenes almacenadas en su portafolio.

(iv) inicio de sesion, el usuario solicita acceder a su cuenta.

(v) autenticacion, el usuario debe superar el desafié para
demostrar que es el legitimo propietario de la cuenta.

(vi) cambio de contraseiia, el usuario tiene la posibilidad de
cambiar las imagenes y secuencia cuando se requiera.

A. Entidades del sistema
Las entidades del sistema son:

o El usuario es quien debe crear una cuenta y una
contrasefia grafica a partir de la seleccion de imagenes
personales.

o El sitio web tiene la funcion de validar y almacenar la
informacion recibida del usuario. Ademads, se encarga
de establecer el puente entre el usuario y el servicio
creacion de contrasefia.
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e El servicio creacion de contrasefia se encarga de
gestionar las imagenes para establecer la contrasefia
grafica definida por el usuario.

e El servicio autenticacion tiene tres funciones. La
primera funcion verificar la existencia del usuario en el
sistema. La segunda funcidon es generar el desafio-
respuesta que debe superar el usuario. La ultima
funcidn es validar la respuesta enviada por el usuario.

B. Fase de registro

El usuario puede iniciar la fase de registro desde cualquier lugar
y en cualquier momento a través de su navegador web. En el
proceso de registro, el usuario comparte su informacion
personal con el sistema web a través de un formulario de
registro. En caso de cumplir con todos los requisitos del
formulario de registro, la informacién es almacenada en una
base de datos y se inicia la siguiente fase.

C. Fase de seleccion de imdgenes
Inicialmente, se procede a llamar al servicio creacion de
contrasefia, que es el proceso mediante el cual se seleccionan
las iméagenes personales.
El usuario requiere realizar las siguientes actividades:
(i) Seleccion del numero de imdagenes personales, el
sistema brinda la opcion al usuario de elegir entre 4 y
10 imagenes para crear su portafolio de L imagenes.
(i) Seleccion de imagenes que desea utilizar el usuario, el
sistema permite activar y utilizar la camara web de una
laptop o de una computadora para capturar imagenes en
el momento. Ademas, se pueden utilizar imagenes
guardas en el disco duro o dispositivo de
almacenamiento externo.
(iii) Guardar cada imagen seleccionada en la base de datos.
Una vez almacenadas las imagenes, se inicia la siguiente
fase.

D. Definicion de secuencia de imagenes

LaFig. | muestra a través de un diagrama de secuencia en UML
(Unified Modeling Language) las fases de registro, seleccion de
imagenes y creacion de contrasefia grafica personal.

% Creacién
de

Contrasefia

Inicio()

CrearCuenta()

Enviolnformacion()

_| Validacion(}

IniciarContrasena()

Solicitalmagenes()

Seleccionando()
-

Enviolmagenes()

SolicitaSecuencia()

EnvioSecuencia()

Almacenadol)

Confirmacion() le—

Figura 1. Fases para crear la contrasefia personal.
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El servicio creacion de contrasefia es el proceso mediante el
cual se define la secuencia de imagenes personales para crear la
contrasefia grafica.

El usuario debe definir la secuencia que dara origen a la
contrasefia grafica. Es importante mencionar que, la secuencia
no permite seleccionar dos veces la misma imagen. Por lo tanto,
se tiene n! combinaciones posibles.

Una vez seleccionada la secuencia de imagenes, se guarda la
contrasefia en la base de datos y se confirma al usuario.

En este punto, se ha creado una contrasefia grafica utilizando
imagenes personales.

E. Inicio de sesion

El usuario requiere acceder al sitio web para realizar alguna
transaccion. En respuesta, el sitio web solicita el identificador
de la cuenta (p. ej. nombre o seudonimo). El usuario debe
introducir y enviar su identificador. Una vez recibido el
identificador, se procede a verificar su existencia en la base de
datos. En caso de ser positivo, se inicia la fase de autenticacion.

F. Autenticacion
La fase de autenticacion presenta uno de los siguientes desafios:
a) presentar imdgenes de manera aleatoria y/o b) agregar
imagenes ruido.

Una vez presentado el desafio, el usuario debe responder y
enviar su respuesta. El sistema de autenticacion verifica la
respuesta y notifica el estatus al usuario — autenticacion correcta
o autenticacion incorrecta. En la Fig. 2, se describe el
procedimiento de autenticacion.

7

Inicio()

SolicitudUsuario()

RespuestaSolicitud()

T Validacion()

IniciarAutenticacion()

Desafio()

RespuestaDesafio()

Verificacion()

Respuesta()

Figura 2. Fases del sistema de autenticacion.

G. Cambio de contraseria
Uno de los principales requisitos para los usuarios es la
posibilidad de cambiar su contrasefia cuando lo requieran. Por
lo tanto, el presente sistema de autenticacion permite a los
usuarios cambiar su contrasefla por medio de modificar la
secuencia.

El usuario debe presionar el botéon “Cambiar contrasefia” y
después de ser autenticado puede realizar la actualizacion de la
secuencia para generar una nueva contrasefia.
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H. Medidas de seguridad

Se han implementado las siguientes medidas de seguridad, en
caso de detectar un ataque de seguridad: 1) bloquear la cuenta
de usuario 24 horas, cuando se reciban tres fallas en el proceso
de autenticacion; y 2) notificar via correo electronico al
propietario de la cuenta informando sobre el intento de acceso
fallido, cuando se reciban tres fallas en el proceso de
autenticacion.

IV. DESARROLLO DEL SISTEMA

En la presente seccion, se describe el desarrollo del prototipo
del sistema. El prototipo fue desarrollado utilizando Java y el
gestor de base de datos es PhpMyAdmin. Se utilizaron dos
equipos de computo en el desarrollo. El primer equipo consta
de 6 GB en memoria RAM, procesador AMD A6-5200 de
cuatro nucleos y con una velocidad de 2.0 GHz. El segundo
equipo consta de 16 GB en memoria RAM, procesador AMD
A8-6410 de cuatro nticleos y con una velocidad de 2.0 GHz. En
ambos casos, se utilizd NetBeans IDE 8.2.

A. Suposiciones iniciales
Se tienen las siguientes suposiciones:

e Se utiliza certificados digitales y el protocolo Secure
Sockets Layer version 3 (SSLv3) para establecer una
conexion segura entre el equipo del usuario y el
servidor web.

e Se tiene una camara web instalada en el equipo del
usuario para tomar fotografias.

e Se tiene instalada en el equipo del usuario la version 8
o superior de Java.

B. Primera fase: creacion de contraseria grdfica personal
Inicialmente, el usuario debe completar la fase de registro con
su informacion personal y posterior a su validacion, la
informacion es almacenada en la base de datos.

Después, se inicializa la fase de seleccion de imagenes donde
el usuario definirad el nimero de imagenes que utilizard para
crear su contrasefla. El nimero de opciones se encuentra entre
4y 10. En la Fig. 3, se muestra el mensaje que recibe el usuario.

Introduzca el nimero de imagenes que utilizard

para crear su contrasefia,

escoja un nimero del 4 al 10

C )
| Aceptar | | Cancelar |

Figura 3. Seleccion del nimero de iméagenes para crear la contrasefia personal.

Una vez seleccionado el numero de imagenes, el usuario
debe elegir las imagenes. El codigo que se programo para
encender y conectar la camara web con el sistema se presenta
en la Fig. 4. El codigo permite encender la cdmara web interna
o externa conectada en cualquier equipo de cémputo sin
necesidad de instalar controladores adicionales. Ademas, el

codigo soporta multiples plataformas — Windows, Mac Os,
Linux - y arquitecturas de 32 bits y 64 bits.
public void gui ()
JPanel pnlCamara = new JPanel():
am.setV Size (WebcamResol sA.getSize()):

WebcamPanel panel = new WebcamPanel

panel.setMi red(false):;

panel.setFPSDisplayed(false);

nlCamara.add (panel);

is.add(pnlCamara):;
is.setResizable(false);

tomar_ fotos is.pack():

Figura 4. Codigo para encender y conectar la cdmara web.

El codigo que se muestra en la Fig. 4 define el tamafio del
Jframe que se muestra en la Fig. 5.

-

1Hae aee mam L s L

Figura 5. Jframe para seleccionar y guardar imagenes.

A partir del Jframe que se muestra en la Fig. 5, el usuario
puede tomar una fotografia o escoger una imagen desde la
computadora para generar su portafolio de L imagenes. En caso
de que, el usuario desee tomar una fotografia debe presionar el
boton “Tomar Foto” y se capturara la imagen que aparezca en
el recuadro del Jframe. Ademas, el usuario puede utilizar
cualquier imagen que se encuentre en un disco duro a través del
boton “Escoger imagen desde PC” (ver Fig. 6

2]
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S772701931045_ 3111460143807 714_ g
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asir_| | cancelar

Figura 6. Cuadro de seleccion de imagenes en disco duro.

El usuario debe presionar el boton “Guardar cambios” para
almacenar cada imagen seleccionada. La imagen se guarda con
extension JPG, y el nombre se genera de manera aleatoria y
unica. Por lo tanto, en la base de datos se tiene como ID el
nombre de la imagen.

El resultado del proceso de seleccion y guardado de
imagenes se muestra en la Fig. 7.

En este punto, el usuario ha seleccionado y guardado las
imagenes, pero no se ha creado la contraseiia. Por lo tanto, el
usuario debe completar la fase de definicion de secuencia de
imagenes.
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La Fig. 8 muestra el proceso de seleccion de imagenes,
bloqueandose las iméagenes seleccionadas para impedir su
repeticion. Al finalizar la secuencia, el usuario debe presionar
el boton “Guardar Contrasefia” para almacenar la secuencia en
la base de datos.

| Guardar Contrassfia | L Reiniciar Gampos |

Figura 7. Ejemplo de cuatro imagenes personales seleccionadas y almacenadas.

r—

Figura 8. Ejemplo de seleccion de secuencia para crear la contrasefia.

C. Segunda fase: autenticacion

El usuario debe comenzar con la fase de inicio de sesion desde
cualquier lugar y en cualquier momento a través de su
navegador web. El sitio web solicita el identificador de la
cuenta (p. ¢j. nombre o seudonimo). En respuesta, el usuario
debe enviar el identificador a través de un canal de
comunicacion seguro.

Una vez recibido el identificador del usuario, el servicio
autenticacion se encarga de verificar la existencia del
identificador de la cuenta en la base de datos. En caso de no
encontrar alguna coincidencia, se emite una respuesta de error
al usuario. En caso contrario, se procede a iniciar la fase de
autenticacion.

El usuario debe superar la fase de autenticacion demostrando
reconocer la secuencia que forma la contrasefia. El servicio
autenticacion se encarga de generar un arreglo y a través de la
funcion Java Random, las imagenes se presentan al usuario de
manera aleatorio. La Fig. 9 muestra un fragmento del codigo
utilizado para crear el desafio de presentar imagenes de manera
aleatoria.

IEEE LATIN AMERICA TRANSACTIONS, VOL. 16, NO. 5, MAY 2018

int index;
String temp;
Random random = new Random():
for {(int i = arreglo.length --1; 1 3= 0; i-=)
{
index = random.nextInt(i + 1);
temp = arreglo[index]:
arreglofindex] = arreglof[i];
arreglo[i] = temp:

temp = arregloNombreFotos[index];
arregloNombreFotos[index] = arregloNombreFotos[i]:;
arregloNombreFotos[i] = temp;

sten it.println(index+" c

}

Figura 9. Cddigo de arreglo y desplazamiento aleatorio.

La Fig. 10 muestra un ejemplo del desafio “presentar
imagenes de manera aleatoria” y como la posicion de las
imagenes cambia en cada inicio de sesion.

a "

Figura 10. Ejemplo del desafio en la fase de autenticacion.

En la Fig. 11 se muestra un ejemplo del desafio “agregar
imagenes ruido”. Cabe mencionar que, el nimero de imagenes
ruido se agregan de manera aleatoria y son proporcionadas por
el sistema. Sin embargo, el numero méaximo de imagenes
presentadas es de 10; por lo tanto, cuando un usuario utiliza 9
imagenes se podra presentar una sola imagen ruido.

Figura 11. Ejemplo del desafio en la fase de autenticacion.

Una vez que, el usuario ha finalizado de marcar las imagenes,
se envia la secuencia generada al servicio autenticacion para
validar los valores. En caso de que la secuencia se encuentre en
el orden esperado, se notifica al usuario.

V. EVALUACION DE SEGURIDAD

En la presente seccion, se describen las pruebas de seguridad
realizadas al sistema para demostrar que es resistente a los
ataques de shoulder-surfing, brute-force y keylooger. Las
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propuestas [16], [20], [23] tienen como objetivo evitar el ataque
de shoulder-surfing; sin embargo, el presente trabajo incluye
dos ataques adicionales que se pueden utilizar en el mundo real
para obtener la contrasefia de la victima. En cada prueba, la
presente propuesta resiste al ataque, dificultando que un
atacante pueda conocer la contrasefia del usuario.

A. Ataque por keylogger

El keylogger es una herramienta que registra y almacena los
eventos generados por el teclado y mouse, y posteriormente son
consultados por el atacante. Debido a que todo usuario debe
teclear su contrasefla o presionar un boton se puede almacenar
esa informacion antes de ser cifrada; es decir, la herramienta
keylogger es un ataque pasivo que permite registrar todo evento
generado por el teclado o mouse. El keylogger utilizado en la
evaluacion se llama “keylogger-remoto” y permite monitorear
toda actividad a través de cualquier navegador web.

La prueba se realizé tres veces, utilizando una computadora
diferente en cada ocasion con sistema operativo Microsoft
Windows 7. Antes de llevar a cabo la prueba, se explico a cada
participante el funcionamiento del sistema de autenticacion y se
informd sobre la instalacion de la herramienta con objeto de no
invadir su privacidad y enfocarnos en los procesos de inicio de
sesion y autenticacion.

Enla Fig. 12, se muestra el resultado del monitoreo realizado
sin encontrar evidencia alguna sobre la secuencia de la
contrasefia grafica personal. El resultado fue el mismo en cada
prueba. Cabe mencionar que, el identificador de la cuenta es
registrado por el keylogger debido a que se utiliza el teclado.
Sin embargo, se evita registrar la contrasefia y por lo tanto se
resiste al ataque.
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Figura 12. Resistente al ataque de keylogger.

B. Ataque por brute-force

El ataque de fuerza bruta o brute-force es un método mediante
el cual un atacante prueba las posibles combinaciones de
caracteres (nimero, letras, simbolos especiales) o imagenes
hasta encontrar la secuencia correcta, que en este caso seria la
contrasefia.

La condicién inicial fue deshabilitar la opcion de bloqueo de
la cuenta con la intencion de agilizar la evaluacion. Se solicitd
a un participante crear una contrasefia con las caracteristicas
deseadas. El participante eligié una longitud de 6 imagenes y
cada imagen fue seleccionada personalmente. A partir de ese
punto, el participante con el rol de atacante procedio a realizar
el ataque de fuerza bruta para encontrar la contrasefia. La
prueba duré una hora y dio la posibilidad de realizar 123
intentos, sin encontrar la secuencia correcta.

En base al nimero de intentos y con la medida de seguridad
de bloque (ver subseccion II1.H), el atacante hubiera tenido 41
bloqueos en base a B = i/3, donde B es el nimero de bloqueos,
i es el numero de intentos, y 3 umbral de intentos fallidos para
iniciar bloqueo de 24 horas. Por lo tanto, el sistema resiste el
ataque de brute-force.

C. Ataque de shoulder-surfing

El ataque de mirar-sobre-el-hombro o shoulder-surfing es la
técnica que utiliza un atacante para observar la contrasefia
cuando el usuario “cree que nadie lo observa”. Es un ataque
ampliamente utilizado en cajeros automaticos para conocer el
NIP (Numero de Identificaciéon Personal) asociado a la tarjeta.

La prueba se realizd con cinco usuarios que crearon una
contrasefia y superaron el proceso de autenticaciéon en dos
ocasiones. Un atacante estuvo observando en todo momento el
proceso de creacion de la contrasefia grafica personal y durante
el proceso de autenticacion a cada usuario.

En la primera fase del sistema, las imdgenes se mostraban en
un Jframe amplio, casi del tamafio del monitor, facilitando la
observacion. Por lo tanto, la version final presenta las imagenes
en un tamafno menor, dificultando la observacion. Por lo tanto,
el sistema resiste al ataque de shoulder-surfing.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo, se propone un sistema de autenticacion basado
en imagenes personales que brinda al usuario el poder de
decidir el nimero de imagenes, escoger las imagenes y definir
la secuencia que dara origen a la contrasefia grafica personal.
Las iméagenes pueden ser capturadas en el momento utilizando
una camara web o pueden ser cargadas desde cualquier
dispositivo de almacenamiento.

El proceso de autenticacion consta de dos desafios que se
pueden presentarse de manera individual o conjunta,
incrementando la dificultad para el atacante. Ademas, las
medidas de seguridad tradicionales robustecen el sistema
propuesto. En base al analisis de seguridad, se determina que el
sistema resiste los ataques de brute-force, keylogger, y
shoulder-surfing.

El sistema de autenticacion presentado fue implementado
para entorno web, demostrando su viabilidad para una
integracion en la banca electrénica.

El trabajo futuro se encuentra orientado a la usabilidad del
sistema con una poblacidén con edades entre 12 a 25 afios de
edad debido a que ese grupo de usuarios seran los que
posiblemente utilicen este tipo sistemas de autenticacion.
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