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Abstract. The information society, the digital transformation of education, the developments in the system of 

continuing education, and information wars have caused a number of problems related to information, misinformation 
and disinformation in education, pedagogy and related fields. To resolve these problems, it is necessary to choose the 
appropriate methodological foundations. Currently, some scientific issues related to information, misinformation and 
disinformation in education are being investigated. The aim of the article is to select the scientific approaches to study 
information, misinformation and disinformation problems in education and to determine the potential of the approaches 
selected. To achieve this aim, the authors identify typical problems in education and pedagogy related to information, 
misinformation and disinformation via scientific literature analysis and substantiate the criteria to select the appropriate 
methodological foundations. The criteria identified allow a theoretical substantiation and structuring of methodological 
approaches by levels of research. The approaches chosen are synergistic, informational, axiological, cybernetic, and 
activity-based ones. The value of each approach to solve the problems of information, misinformation and 
disinformation in education is determined. The synergetic approach allows exploring the contradictory phenomena of 
information and misinformation or disinformation based on the concepts of positive and negative synergy. The 
phenomenon of anthroposynergism underlies the study of aspects of human interaction with information in education. 
The approach makes it possible to study phenomena in education and related fields that provide a synergistic effect. The 
informational approach serves as a methodological basis to research the relationship between information and the content 
of education; information support and information resource of education; information movement. The axiological 
approach considers information as a value and allows us to present information processes in education from the 
standpoint of personal values of education participants. In terms of the cybernetic approach, the information support of 
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education is presented as a management function, and the information resource is presented as a means by which other 
problems in the field of education and the theory of pedagogy are solved. The activity approach forms the basis for 
studying the interaction of all the subjects of education and education management with information flows. The 
corresponding principles are structured and formulated as an integral set of rules that allow exploring the problems of 
information, misinformation and disinformation in education: the principle of dialectical unity of positive and negative 
synergy of information / misinformation / disinformation in education; the principle of anthroposynergism; the principle 
of humanism; the principle of self-organization of information in education, education management; the principle of 
asymmetry; the principle of homeostasis; the principle of interdisciplinarity of information in education; the principle of 
sequential modeling; the principle of effective communication and feedback; the principle of controlled evolution; the 
principle of activity as the goal and the means of education. 
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Введение 

 
ро лемы ин ормации и де ин ормации в о ла-

сти о ра ования и педагогики. Современное суще-
ствование в информационном сообществе предъявляет 
требования к всем, кто профессионально оперирует 
информацией. Важно обладать способностью поиска 
необходимой информации, экономичного и точного ее 
отбора, переработки, отделения ее от дезинформации. 
Это формирует адекватную личную картину мира, спо-
собствует плодотворности и значимости научной, об-
разовательной, профессиональной, бытовой деятельно-
сти. Проблему в образовании составляет обеспечение 
обучающихся научно обоснованной информацией, а 
также оказание им помощи в самостоятельной ориен-
тации в безграничном информационном пространстве.  

Несмотря на широкое распространение концепции 
непрерывного образования [1], по-прежнему приори-
тетными и общепризнанными остаются результаты 
образования, полученного в образовательных органи-
зациях, на образовательных платформах. Поэтому 
отбор, структурирование содержания образования, 
разработка моделей организации образовательного 
процесса – актуальные проблемы, которые имеют 
отношение к освоению обучающимися полезной ин-
формации. Согласно принципу регулируемого эволю-
ционирования [2], считаем, что одной из проблем яв-
ляется приведение педагогического сопровождения 
образования в соответствие с естественными процес-
сами освоения [3, 4] информации. В формальном и 
неформальном образовании информационные ресур-
сы организуются и используются целенаправленно, в 
информальном – потоки информации поступают сти-
хийно [5]. Возникают следующие вопросы проблем-
ного характера: как соотносятся информационные 
ресурсы в образовании и содержание образования; 
как поступают потоки информации в сферу образова-
ния; как управлять потоками информации в инфор-
мальном образовании; как избегать дезинформации. 
Многократно выросшие потоки информации затруд-
няют процесс ее отграничения от дезинформации. В 
то же время в условиях информационных войн дез-
информация становится эффективным оружием [6, 7], 
влияющим на ценностную сферу людей, внося неже-

лательные коррективы в социально значимую сферу 
образования.  

Актуальны проблемы выявления потенциальных 
возможностей информации (и ее носителей) в обра-
зовании, выстраивания моделей ее использования, 
ориентированных на возможности человека. В об-
разовании «можно выделить несколько групп ин-
формационных ресурсов: содержание образования 
как информационный ресурс; электронная инфор-
мационно-образовательная среда (входит в обяза-
тельные требования ФГОС к образованию); сведе-
ния об участниках образования; научные данные в 
области человековедения» [8. С. 11]. В области ин-
формационного обеспечения актуальна проблема 
обучения навыкам владения информационными и 
информационно-коммуникационными технология-
ми для разных категорий пользователей. Имеет ме-
сто при проектировании и реализации многоас-
пектная проблема соотношения различных видов 
обучения (дистанционного и межличностного, он-
лайн и офлайн, вариантов смешанного обучения) и 
взаимодействия субъектов образования [9–13]. Зна-
чимы проблемы информационного обеспечения 
процессов социализации, развития коммуникатив-
ных умений и воспитания в условиях ограничения 
очного обмена информацией.  

Очерченный круг проблем остается открытым, по-
скольку продолжается развитие информационного 
общества, непрерывного образования и его цифровой 
трансформации. Это означает, что в будущем следует 
ожидать расширения спектра и углубления проблем, 
возникающих в сфере образования и в педагогике, 
связанных с явлениями информации и дезинформа-
ции. Общность вышеназванных проблем, имеющая 
место на основе общей категориальной основы («ин-
формация» и «дезинформация»), и их концентрация в 
единой сфере приложения (образование и педагогика) 
требуют поиска, обоснования и формирования единой 
методологической базы для их разрешения, с учетом 
современных достижений как в науке, так и в методо-
логии исследований. Целью данной статьи является 
определение методологических основ (подходов и 
принципов исследования) решения проблем в области 
образования и педагогической науки, связанных с яв-
лениями и категориями информации и дезинформации.  
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Состояние вопроса в на ке. Настоящий этап в 
развитии современной цивилизации характеризуется 
как информационный [14]. Значимый вклад в иссле-
дование явления информации внесли Н. Винер, Г.В. 
Встовский, В.М. Глушков, К.К. Колин, А.Н. Колмо-
горов, А.Д. Урсул, К. Шеннон, У. Эшби и др. Со-
временное понимание информации сформулирова-
но К.К. Колиным, который синтезировал идеи и 
определения Г.В. Встовского и В.М. Глушкова : 
«информация, в широком понимании этого терми-
на, представляет собой объективное свойство ре-
альности, которое проявляется в неоднородности 
(асимметрии) распределения материи и энергии в 
пространстве и времени, в неравномерности проте-
кания всех процессов, происходящих в мире живой 
и неживой природы, а также в человеческом обще-
стве и сознании» [15]. Нельзя не согласиться с мне-
нием о том, что «сегодня мы нуждаемся не столько 
в информации, сколько в ее смысловом содержа-
нии… информационный поток не структурирован и 
не сортирован: если мы хотим, чтобы он стал ис-
точником знаний, а не заблуждений, его необходи-
мо просеять, отсортировать и осмыслить в соответ-
ствии с современными представлениями о мире» 
[16. С. 94], в результате чего образуются знания 
[17].  

Н. Штер определяет знание как способность к 
действию [18]. А.М. Лобок указывает на парадокс, 
который заключается в том, что, хотя знания и 
предстают по отношению к отдельно взятому чело-
веку как объективная реальность культуры, по сво-
ему происхождению любое знание – глубоко субъ-
ективное образование [19. С. 297]. Так, лишь чело-
век способен созидать знания и выступает носите-
лем информационной культуры. Культурологиче-
ская составляющая понятия информации требует 
трех основных философско-методологических 
взглядов на данное явление и понятие: часть или 
аспект всех видов отражения; атрибутивность по 
отношению к человеческому сознанию; форма от-
ражения, связанная с управлением [20]. Основная 
функция информации состоит в том, что она стиму-
лирует материальные и энергетические системы к 
движению в пространстве и определяет направлен-
ность этого движения [21]. Главным при понима-
нии информации в педагогике с точки зрения куль-
турологической является трактовка образования как 
процесса коммуникации педагогов и обучающихся 
между собой и с информационными средствами 
образования. Проводником информационной куль-
туры при этом является преподаватель [22].  

езин ормация, которая является диалектическим 
антиподом информации, – это распространение заве-
домо ложных сведений с целью ввести в заблуждение. 
М.А. Самкова отмечает: «в эпоху информационно-
психологической войны существует опасность воз-
действия дезинформирующего медиатекста на вос-
приятие и формирование мнения читателя. Большие 
потоки информации, которые могут изменяться в ре-
жиме реального времени, снижают критичность вос-
приятия, усиливая воздействие дезинформации» [22. 

С. 97]. Выявление дезинформации и препятствие ее 
распространению является одной из современных 
задач риск-менеджмента [23] и педагогического 
управления.  

Материалы и методы исследования 
 

огика исследования. Содержание исследования 
заключается в логическом обосновании выбора мето-
дологических подходов на основе сформулированных 
авторских критериев, их интерпретации относительно 
возможных объектов и предметов исследований в 
рамках заявленного пула проблем и систематизации 
полученных результатов и выводов. Ведущими мето-
дами являются: логическое обоснование выбора ме-
тодологических подходов, конкретизация отобранных 
и значимых для предметов исследования положений 
методологических подходов, логическое структури-
рование принципов исследования проблем информа-
ции и дезинформации. Логика изложения в статье 
процедур и результатов исследования соответствует 
последовательности его реализации.  

Материалы. Методология обеспечивает всесто-
ронность получения информации об изученном 
процессе или явлении [24]. В исследовании про-
блем информации и дезинформации в сфере обра-
зования применяются современные, адекватные им 
методологические подходы. Выбор подходов осу-
ществлен согласно следующим критериям: соответ-
ствие предмету исследования (процессы информа-
ции и дезинформации); сфере возникновения про-
блем (образование и педагогика), современному 
уровню развития методологии и науки, мировоз-
зрению авторов. Определялась теоретико-
методологическая основа исследования – комплекс 
подходов, в котором синергетический, информаци-
онный подход – общенаучная основа, аксиологиче-
ский подход – теоретико-методологическая страте-
гия, а кибернетический и деятельностный подходы 
– практико-ориентированная тактика решения про-
блем в сфере образования и в педагогике, связан-
ных с информацией и дезинформацией.  

 
Результаты исследования 

 
основание вы ора и стат са под одов. Для 

обоснования выбора подходов определимся с фило-
софскими ориентирами исследования. Диалектическая 
концепция обеспечивает понимание важных категорий 
необходимого и случайного, движения, развития, связи 
и взаимодействия в движении информации. В данном 
контексте целесообразно на философском, метанауч-
ном уровне выбрать синергетический подход, который 
позволяет исследовать явления информации и дезин-
формации как системы открытого типа, функциональ-
ными характеристиками которых являются взаимодей-
ствие, открытость, динамичность, саморегуляция и 
самоорганизация. В рамках диады «информация – дез-
информация» применима концепция отрицательного 
синергизма, основанная на научной интерпретации 
всеобщего закона диалектики единства и борьбы про-
тивоположностей. Всеобщий закон отрицательного 
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синергизма гласит: «каждый элемент системы имеет 
свою противоположность, с которой он находится в 
тесной взаимосвязи, и с которой он составляет единое 
целое, поэтому эффект положительного синергизма 
может быть рассмотрен только в совокупности с нуле-
вым и отрицательным синергизмом» [25. С. 113].  

Сложными самоорганизующимися системами и 
одновременно диалектическими антиподами явля-
ются информация и дезинформация, развитие кото-
рых происходит как под влиянием внутренних, им-
манентных факторов (самоорганизация), так и под 
влиянием внешнего управления. Синергетическими 
свойствами обладают информационные процессы в 
образовании. Обучающийся в потоках информации 
также может рассматриваться как сложная или 
сверхсложная синергетическая система, обладаю-
щая уникальными внутренними возможностями для 
саморазвития личности и раскрытия творческого 
потенциала. Влияние самости человека на инфор-
мационные процессы в образовании есть проявле-
ние антропосинергизма или антропного принципа 
[26, 27] в педагогике. Исследователь, работающий с 
системными педагогическими объектами (субъек-
тами), в которые он сам включен, не только транс-
формирует эти объекты, но и изменяет свои соб-
ственные связи и функции [28. С. 15].  

Состояния бифуркации системы являются 
наиболее благоприятными для восприятия челове-
ком информации или дезинформации и для приня-
тия ее. Если информация распространяется предна-
меренно, например, как это происходит в системе 
образования, то задаются социально и лично зна-
чимые аттракторы, к которым сознательно или бес-
сознательно будут стремиться воспринимающие ее 
субъекты. Специфический признак проявления си-
нергизма – эмерджентность, сопряженная с дости-
жением синергетического эффекта [27]. К синерге-
тическому эффекту приводит организованное соче-
тание различных информационных факторов в об-
разовании в случаях, когда информационные сред-
ства специально организованы для достижения 
определенной цели. Организованная дезинформа-
ция также обладает синергетическим эффектом, что 
затрудняет противодействие ее влиянию.  

Использование синергетического подхода в педа-
гогических исследованиях имеет ограничения: невоз-
можность в полной мере использовать характерные 
для синергетики методы математического моделиро-
вания при исследовании педагогических систем; 
предпочтение не «революционной» бифуркации, а 
умеренной эволюции педагогических систем; целесо-
образность синтетической модели синергетического и 
кибернетического подходов [29. С. 27].  

Ин ормационный подход представляет собой спо-
соб абстрактно-обобщенного описания и изучения 
информационного аспекта функционирования и 
структурообразования сложных систем, информаци-
онных связей и отношений на языке теории информа-
ции [30. С. 31]. В теории педагогики его интерпрета-
ции исследовали К.К. Колин, А.И. Субетто, Л.И. 
Фишман, Н.О. Яковлева, В.А. Якунин и др. «Инфор-

мационный подход позволяет рассмотреть особенно-
сти циркуляции информации в педагогических систе-
мах и описать их на языке теории информации, оце-
нить степень информационной насыщенности образо-
вательного процесса, охарактеризовать механизмы 
получения, передачи, распознавания, преобразования 
и хранения информации, значимой для достижения 
запланированных результатов» [31. C. 88]. Основу 
сложного психического процесса получения и обра-
ботки обучающимся информации составляют ассоци-
ации, выступающие в качестве механизма запомина-
ния и воспроизведения [32]. Это связывает психиче-
ские процессы, лежащие в основе образования, с ин-
формационными процессами [33]. Взаимосвязь ин-
формационных и образовательных процессов позво-
ляет решать проблемы образования с использованием 
не только педагогических системных и структурно-
функциональных моделей, но и моделей информаци-
онных [31, 34]. Актуализация применения данного 
вида моделирования в педагогических исследованиях 
обусловлена возросшей значимостью информации во 
всех сферах жизни в условиях информационного об-
щества, а также ростом значимости непрерывного 
образования [35–39].  

Информационный подход в нашем исследовании 
имеет гибкий статус. Использование информационного 
подхода как общенаучной основы исследования позво-
ляет исследовать проблемы информации и дезинфор-
мации на междисциплинарном уровне, используя воз-
можности разных наук и повышая, таким образом, тео-
ретическую значимость инновационных результатов. 
Для исследования проблем информации и дезинфор-
мации в образовании в контексте их движения инфор-
мационный подход приобретает частно-научный ха-
рактер.  

Ограничения информационного подхода обуслов-
лены противоречиями между главными идеями, 
принципами, объектами, процессами и явлениями в 
образовании и в области информации. Центральной 
проблемой педагогики является образование и разви-
тие человека, в то время как информационный подход 
позволяет решать лишь те проблемы развития людей, 
которые связаны с информационными процессами 
обеспечения этого процесса (с точки зрения как есте-
ственного развития, так и развития под воздействием 
педагогического управления).  

Акцентировать внимание на людях и человеческих 
ценностях позволяет применение аксиологического 
подхода в образовании. Основными методологически 
важными механизмами аксиологического подхода 
являются: совокупность ценностей, содержание цен-
ностей, определение технологии и методики реализа-
ции совокупности ценностей [40]. Основная идея ак-
сиологического подхода заключается в выявлении 
ценного для человека, человеческого сообщества в 
информации, информационных процессах, процессах, 
системах и объектах, связанных с движением инфор-
мации [41]. Использование аксиологического подхода 
позволяет выстраивать новые иерархии ценностей в 
быстро и качественно изменяющемся мире [42, 43], 
сравнивать ценности явлений реальности, многие из 
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которых лишь недавно вошли в нашу жизнь (истин-
ное знание или информационная война; искусствен-
ный или естественный интеллект; устанавление прио-
ритетов или паритета среди значимых объектов (яв-
лений) реальности: человек – общество – природа – 
информация – искусственный мир объектов, создан-
ных людьми). Трансформация ценностей в информа-
ционном обществе – одна из тенденций и теоретиче-
ских основ исследования проблем информа-
ции/дезинформации в образовании и педагогике.  

Значимых ограничений в применении аксиологи-
ческого подхода к исследованию проблем информа-
ции/ дезинформации в образовании не выявлено. 

ибернетический подход – это исследование систе-
мы, которая включает три подсистемы (управляющую 
систему, объект управления и систему связи), на осно-
ве принципов кибернетики [44]. «Управление образо-
ванием, рассматриваемое как некая реальность, можно 
трактовать (интерпретировать) в виде функционирова-
ния управляемой образовательной системы, которая 
являет собой единство известного (данного) и неиз-
вестного (непознанного)» [45. С. 371]. На основе дан-
ного подхода исследуются проблемы информационно-
го обеспечения образовательного процесса и управле-
ния образованием. Целесообразное педагогическое 
управление реализуется последовательностью шагов: 
определение стратегии управления, принятие решения, 
выполнение принятых решений [46. С. 147]. При этом 
«управление образованием настолько целенаправлен-
но, насколько оно обосновано информацией» [45. С. 
375], а информация «является мерой определенности 
того, насколько правомерно принимаемое субъектом 
управленческое решение» [45. С. 379].  

Отношение к кибернетическому подходу в педаго-
гике сложилось неоднозначное. Однако еще в сере-
дине прошлого века М.Е. Марон смоделировал меха-
низмы деятельности искусственного мозга, утвер-
ждая, что они коррелируют с видами деятельности 
человеческого мозга, такими как восприятие, обуче-
ние, мышление, знание и др. «Использование кибер-
нетического подхода при исследовании происходя-
щих в обществе процессов позволяет обнаружить у 
некоторых из них определенные признаки, свой-
ственные как жизни или поведению отдельного инди-
вида, так и функционированию созданных человеком 
сложных технических устройств» [47]. В середине и 
второй половине ХХ в. достаточно активно разраба-
тывались кибернетические модели обучения. В силу 
высокой неформализованности образовательного 
процесса они носили частный характер и базирова-
лись на простых бихевиористских схемах [48, 49]. В 
Советском Союзе такой вид обучения стал активно 
развиваться в 1960-е гг. По мнению М.Р. Арпеньевой, 
ценность кибернетического подхода в современной 
психологии и педагогике заключается в возможности 
интеграции человеческого и программного форм вза-
имодействия [50]. Р.В. Майером сформулированы 
принципы кибернетики применительно к дидактиче-
ским системам [51. С. 3]. Применительно к предмету 
нашего исследования значимым является характер-
ный для кибернетического подхода анализ педагоги-

ческой системы с точки зрения связей управления и 
информационных потоков, которыми обмениваются 
управляющая и управляемые подсистемы.  

Ограничения кибернетического подхода к иссле-
дованию проблем образования вызваны его высокой 
формализацией и технологичностью [52]. Поэтому 
закономерно сочетание позитивных возможностей 
данного подхода с преимуществами синергетического 
подхода, явления антропосинергизма, а также гуман-
но ориентированными аксиологическим и деятель-
ностным подходами.  

еятельностный подход коррелирует с идеями 
конструктивизма, позволяя не только описывать со-
ставляющие видов деятельности, но и выявлять воз-
можности формирования индивидуальных способно-
стей и качеств личности в различных видах деятельно-
сти [53]. Деятельностный подход применим при изуче-
нии деятельности и взаимодействия субъектов образо-
вания, участвующих в информационных процессах: 
поиска, восприятия, осмысления информации; педаго-
гического содействия обучающимся во взаимодей-
ствии с информацией; взаимного обмена и обогащения 
информацией друг друга. Согласно деятельностному 
подходу, в образовании ставятся не только когнитив-
ные задачи, но и задачи освоения цифровых компетен-
ций, компетенций методической работы педагога и 
образовательной деятельности обучающихся в элек-
тронной образовательной системе; освоения субъекта-
ми образования информационной культуры, освоения 
и создания цифровых систем управления образованием 
[35–38].  

В информационном, знаниевом обществе реальная 
практическая деятельность уступает место деятельно-
сти сознания, следовательно, деятельностный подход 
не может быть применен для изучения всех аспектов 
взаимодействия человека с информацией. Необходи-
мо его сочетание с современными методологическими 
основаниями [54] при изучении проблем информации 
и дезинформации. Использование вышеназванных 
взаимно дополняющих друг друга различных подхо-
дов дает возможность изучать исследуемые проблемы 
как целостное явление. 

Стр кт рирование принципов. При обозначении 
принципов, на которые опираются исследования в 
рамках разных подходов [8, 15, 25, 26, 29, 33, 44, 50, 
54], была выявлена их комплементарность, относи-
тельная повторяемость и разница в уровнях общности 
представления. Это позволило структурировать прин-
ципы и сформулировать их как целостную совокуп-
ность правил, обеспечивающих возможность исследо-
вать проблемы информации и дезинформации в обра-
зовании: диалектического единства положительного и 
отрицательного синергизма информации/дезинформа-
ции в образовании; антропосинергизма; гуманизма; 
cамоорганизации информации и других систем в обра-
зовании, управлении образованием и вследствие обра-
зования; асимметрии; гомеостатичности; междисци-
плинарности информации в образовании; последова-
тельного моделирования; диалогового общения и об-
ратной связи; регулируемого эволюционирования; дея-
тельности как цели и средства образования. 
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Выводы 
 

Результаты исследования дали возможность опреде-
лить структуру методологических подходов, позволяю-
щих решать проблемы в образовании и педагогике, свя-
занные с информацией и дезинформацией: синергетиче-
ский, информационный подход – общенаучная основа, 
аксиологический подход – теоретико-методологическая 
стратегия, а кибернетический и деятельностный подхо-
ды – практико-ориентированная тактика решения 

названных проблем. Каждый подход обеспечивает воз-
можность исследования проблем информации и дезин-
формации в образовании педагогике на разных уровнях 
и в определенных аспектах. Выявленные подходы взаи-
мосвязаны не только как составные части методологии 
развития (основание, стратегия и тактика), они взаимно 
усиливают друг друга при разрешении проблем, что 
позволило определить принципы, которыми следует 
руководствоваться при исследовании проблем инфор-
мации и дезинформации в образовании и педагогике. 
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