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UAC] INVESTIGACION Coordinacién General de Investigacién y Posgrado

Enfoque Algoritmico de Deteccién Ocular para el
Bloqueo/Desbloqueo de Dispositivos Méviles

Resumen del reporte técnico en espafiol (maximo 250 palabras)

En este documento se presentan resultados parciales del proyecto derivado de
Retroalimentacion implicita de relevancia de textos durante la busqueda de
informacion mediante eyetracking con registro CATHI RIPI20191IT68. El reporte esta
basado en el reporte técnico de investigacion de titulacion intracurricular
“IMPLEMENTACION DE UN ALGORITMO DE DETECCIONOCULAR PARA EL
DESBLOQUEO DE DISPOSITIVOSMOVILES” del programa de Ingenieria de
Software de la UACI.

Este proyecto pretende fomentar la idea del uso del eye tracker como modelo preventivo
ante la exposicion o ataque contra la privacidad del usuario. La importancia en la actualidad
sobre el dispositivo mévil ha incrementado a razén del uso cotidiano de este aparato de
comunicacion, que tomarlo a la ligera y con las vulnerabilidades actuales, se necesita tener
conciencia acerca de la proteccion de datos. Aqui se presentan elementos que constituyen
la evolucion de la rama telefonica y su relacion con la seguridad, en donde se hace la

propuesta de este algoritmo para ofrecer una nueva posibilidad en la seguridad mévil.



Resumen del reporte técnico en inglés (maximo 250 palabras):

This document presents the results of the project derived from Implicit feedback of
relevance of texts during the search for information through eyetracking with CATHI

RIPI20191IT68 registry.

The implementation of an eye detection algorithm for unlocking mobile devices is reported.
This project aims to promote the idea of using the eye tracker as a preventive model against
exposure or attack against user privacy. The importance of the mobile device today has
increased due to the daily use of this communication device, that taking it lightly and with
the current vulnerabilities, it is necessary to be aware of data protection. Here are presented
elements that constitute the evolution of the telephone branch and its relationship with
security, where the proposal of this algorithm is made to offer a new possibility in mobile

security.

Palabras clave: Eye tracker, OpenCV, haar-cascade, dispositivo mévil, AndroidOS,

seguridad movil.

Usuarios potenciales (del proyecto de investigacion)

Cualquier usuario de dispositivos moviles como teléfonos celulares y tabletas que
pretendan probar una alternativa de bloqueo/desbloqueo de sus dispositivos a partir de la

camara incluida en el mismo dispositivo.

Reconocimientos

Al Laboratorio de Tecnologias Emergentes en Ciencias de la Computacion (LabTEC2) de
la Division Multidisciplinaria de la UACJ en Ciudad Universitaria por facilitar el uso del
equipo de forma remota o con cambio de ubicacion. A la Universidad de Grenoble-Alpes

(UGA) por el apoyo financiero recibido para efectuar una estancia de investigacion en



2019. A los estudiantes de pre-grado de UACJ, principalmente de los programas de Ing. de
Software e Ing. en Sistemas Computacionales que participaron durante la fase
experimental. Todo este trabajo fue llevado a cabo con las restricciones sanitarias

impuestas para evitar la propagacion de COVID-19.

1. Introducciéon

El proyecto aborda la implementacion de un algoritmo de deteccion ocular para el
desbloqueo de dispositivo moviles por medio de la tecnologia eye-tracker. La
implementacion de este algoritmo permite la deteccidon en tiempo real de los rostros con la
camara frontal buscando utilizar ese elemento como un modelo de seguridad para el
dispositivo movil. El modelo de seguridad pretende crear una nueva modalidad que apoye
al dispositivo moévil en el resguardo de la informacion y la privacidad del usuario. Se
considerd la idea de crear el modelo preventivo para el beneficio y la seguridad de los
usuarios. El producto creado fue un detector visual implementado en un dispositivo movil
que accede a la camara frontal para hacer la deteccion de las pupilas y poder hacer un
movimiento que simula el cursor de un mouse en la pantalla del dispositivo movil para
recorrer el espacio donde se realiza el patron de desbloqueo. Este proyecto pretende
beneficiar la seguridad en los dispositivos moviles, si bien, la existencia de métodos de
bloqueo de pantalla han estado presentes, sin embargo, se tomd a consideracion que utilizar
un nuevo mecanismo que desbloqueara los dispositivos mdviles ofreceria una alternativa

mas robusta en cuanto a seguridad se trata.

2. Planteamiento

Antecedentes

A medida que la seguridad va creciendo, se vuelve indispensable que la rigurosidad en los
métodos de bloqueo al acceso informativo esté actualizandose ante los posibles ataques
informativos; y esto viene relacionado con los bloqueos de pantalla en los dispositivos
moviles, que cuentan con diversas formas para realizar esta accion preventiva. Algunas
medidas que trabajan con la seguridad que se estan aplicando recaen en el uso de la vista

para poder generar patrones visuales, estos patrones trabajan como modelo de proteccion



y esta implementacion podria contribuir a nuevas medidas de seguridad para los
dispositivos moviles. Los autores del articulo Exploiting eye tracking for smartphone
authentication [5], Dachuan Liu, Bo Dong, Haining Wang y Xing Gao disefian un nuevo
enfoque de autenticacion basado en el patron de movimiento del ojo de modo que un
usuario de smartphone pueda usar la cdmara frontal del aparato y pueda omitir la
calibracion antes de cada autenticacién. Los usuarios no necesitan recordar las formas
complejas, solo seguir el blanco como contrasefia. Dentro de los teléfonos celulares se
encuentra ya visto la deteccion de la huella dactilar como un modelo de bloqueo, no
obstante, estudios sobre la utilizacion de la deteccion ocular, han generado un impacto
importante en la creacion de un modelo que pueda establecer la vision como un método de
bloqueo. También el estudio realizado por Chen Song, Aosen Wang, Kui Reny Wenyao
Xu en el articulo EyeVeri: A secure and Usable Approach for Smartphone
UserAuthentication [6] nos explican como es el impacto de la biométrica ante la posible
creacion de un identificador visual para los dispositivos modviles. Las biométricas del
movimiento de los ojos para la identificacion humana fueron inicialmente investigados por
Kasprowski y Ober [7]. Ellos realizaron una identificacion personalizada basada en el
movimiento caracteristico de los ojos, usando Eye Tracking. El experimento probd la
posibilidad de identificar personas con ese aspecto bioldgico inico. Bednarik [8] presentd
un caso de estudio investigando el potencial de la informacion del movimiento del ojo para
propositos biométricos. Los resultados indicaron que el movimiento de ojo y la
caracteristica de la mirada contienen la informacién discriminatoria entre los individuos.
Después, Komogorstev, hizo estudios [9, 10, 11] basados en la identificacion humana por
el movimiento de ojo, incluyendo los tipos defectos estimulantes del ojo y los patrones de
movimiento en la precision en la verificacion biométrica. Los resultados verificaron que
ciertas caracteristicas extraibles de fijacion son capaces de precisar distinciones
individuales". Si bien, retomando cada aspecto de los tres proyectos se encuentra una
relacién en comun, el enfoque visual y su posible aplicacion como medio de autenticacion,
todo esto, sobre pone la idea general en lo que se plantea a desarrollar; este proyecto busca
aprovechar la utilizacion del movimiento visual para la creacion de firmas oculares para el

bloqueo de los dispositivos moéviles.



Marco tedrico

Eye-Tracking.- Para poder abordar en este problema se debe contar con la tecnologia del
eye-tracking,siendo parte fundamental de este proyecto, ya que esta tecnologia trabaja con
una videocdmara y con algoritmos de procesamiento de imagenes para la deteccion de la
pupila del usuario permitiendo la manipulacién del movimiento ocular generando con ello,

los patrones visuales que se necesitaran para la firma visual[17].

Seguridad de la informacion.- Para esta parte del proyecto, se puede decir que la vulnera-
bilidad del dispositivo estaria presente si no se toma las medidas adecuadas y mantener por
lo menos un método de seguridad es esencial para cualquier persona u organizaciéon que
quiere proteger su informacion personal. Puede ser cualquier forma de informacion digital,
como documentos, presentaciones, calculos, patentes, registros de miembros, etc., que se

pueden clasificar como confidencial [18].

Smartphone.- Parte importante de esta investigacion recae en el smartphone, teléfono in-
teligente que integra agendas, base de datos de contactos con la posibilidad de sincronizarse
facilmente con equipos de escritorio, correo electronico que automaticamente es recibido
en el dispositivo, navegacion en Internet, blocs de notas, sistemas de mensajeria corta,
sistemasmultimedia (video, audio, foto, etc.) ¢ incluso localizadores satelitales (GPS) [19].
Todas estas funcionalidades lo convierten en un dispositivo de almacenamiento de datos,
que forma parte del dia a dia del usuario, convirtiéndolo en un blanco para los robos de

informacion.

Politica Screen-Lock.- Este concepto es un factor importante dentro de esta investigacion.
Se sabe que el smartphone es un dispositivo que puede almacenar datos del usuario y el
riesgo que seria en términos de seguridad informatica, si esa informacién es interceptada.
Como medida preventiva, los smartphones cuentan con la capacidad de configurar una
pantalla de bloqueo para aumentar la seguridad y la privacidad del usuario[18] de modo

que al generar este tipo de modelo de seguridad, la integridad de los datos se esta viendo



resguardado ante el posible robo o pérdida del dispositivo. Los conceptos ya definidos
anteriormente, seran parte del siguiente andlisis con el fin de ir orientando y dando un

mayor entendimiento a este proyecto de investigacion.

Fig. 1.- Sistema eye-tracker donde se muestra la secuencia y posicion de las fijaciones.
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Con la tecnologia jugando un papel importante en el dia a dia del usuario, investigaciones
han generado ideas que podrian involucrar el movimiento y la interaccion de la vista con
el entorno tecnoldgico. A diario se puede ver que el usuario mantiene un contacto cercano
con un numero grande de dispositivos con los que la interaccion visual, se ha convertido
en un estilo de vida; un individuo se le puede ver interactuando con todo tipo de aparatos
ya sea computadoras, tabletas electronicas, relojes y claro estd, los smartphones. El ayer y
hoy incluye actividades donde el usuario interactiia mas con estos dispositivos. En la figura
1 se ve un ejemplo sobre la necesidad de observar el entorno, y dentro de ese
entorno,encontramos los smartphones. La interaccion se enfoca ya sea para mandar
mensajes, ver las redes sociales, videos, revisar el correo, etcétera, todo esto con el detalle
principal que es el enfoque visual hacia el dispositivo. Esta observacion sobre la relacion
entre el dispositivo movil y la mirada seria un objeto clave; rastrear la mirada cuando el
humano interactia con el smartphone posé una variedad de retos. Ademas de la pantalla
chica, el angulo generado por la mirada hacia bajo causa que el parpado se cierre, cubriendo
potencialmente partes de la pupila, no obstante, tanto el smartphone y la cabeza del usuario

son mas propensos al movimiento en comparaciéon a los ajustes que un laboratorio
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tradicional podria estar usando, como un respaldo para la barbilla y un monitor ajustado
afectando potencialmente el mapeo entre la posicion de la pupila y el espacio establecido
para la calibracion [25]. Los sistemas de eye tracking contienen un gran potencial respecto
al seguimiento del movimiento ocular durante el monitoreo emocional, su lectura, el
reconocimiento de la actividad humana, la percepcion publicitaria, la visita a una pagina
web, HCI (Human-Computer Interaction), en los sistemas de asistencia de conduccion, la
cognicidon deportiva, los sistemas de deteccion de fatiga del conductor como se ve en la
figura 2, etcétera. También se puede utilizar un sistema de eye trackingpara implementar
un eye-mouse y utilizarlo como control de sefiales permitiendo a los usuarios interactuar
con sistemas de interfaces directamente sin la necesidad de dispositivos de entrada como
el mouse o el teclado. Con una perspectiva de este uso, se puede ofrecer el uso de la
computadora para los usuarios con alguna discapacidad o limitante [26]. El uso bésico de
un sistema de eye tracking como se puede ver en la figura 3, es para registrar y analizar el
constante movimiento de los 0jos de un usuario mientras estd observando una pantalla antes

de que se detenga y se enfoque en un area en particular [27].

Fig. 2.- El sistema de eye tracking posibilita detectar la fatiga en conductores.

La tecnologia de eye tracking, en conjunto con los smartphones, podrian dirigirse a la
creacion de nuevos mecanismos que permitan nuevos casos donde la evaluacion ocular
arroje resultados positivos con el aprovechamiento de la integracion de las cadmaras en los

smartphones. La mayoria de los teléfonos moviles tienen una cdmara ya integrada como



parte de las necesidades que se han ido dando con el paso del tiempo, incluso varios
modelos ya tienen una camara secundaria integrada en el lado frontal del dispositivo
permitiendo con ello la inclusion de video conferencias con mayor facilidad [17]. Mirando
en retrospectiva al desarrollo de los dispositivos mdviles, se nota que su capacidad de
procesador asi como la calidad de sus componentes incrementd firmemente. Ademas, es
cuestion de tiempo en lo que la tecnologia de eye tracking pueda ser ofrecida junto con

estos aparatos dentro del software virtualmente sin un costo extra [17].

Fig. 3.- Referencia al andlisis y deteccion del movimiento ocular.

3. Objetivos (general y especificos)
General
Implementar un algoritmo de autenticacidon biométrica basada en el comportamiento

ocular para el desbloqueo de pantallas de dispositivos méviles.

Especificos
e Disefar el algoritmo adecuado para la deteccion de la pupila del usuario en tiempo
real.
e Seleccionar el método para el desblqueo a emplearse para la firma ocular.
e Elegir el dispositivo movil con las caracteristicas adecuadas para llevar a cabo las

pruebas de eye tracking con la cdmara integrada.



4. Metodologia

Para la realizaciéon de este proyecto se optd por utilizar la metodologia en cascada;
consisteen una linea secuencial que contempla una serie de fases donde se tomaron
acciones especificas cada fase y al término de dichas acciones, se prosigue a realizar las
siguientes tareas de la fase que continta. Todo esto estrictamente respetando cada ciclo en
forma secuencial. Este proceso de desarrollo secuencial consta de un conjunto de etapas y
se distribuyen una encima de la otra, haciendo la interpretacion del flujo en caida como el
de una cascada representandolas diferentes fases para el proyecto [3]. En la fase de los
requisitos, se recurrido a un andlisis de las necesidades para la determinacion de las
caracteristicas que el software requiere para su desarrollo, se describe todo lo que el sistema
tiene que hacer sin la necesidad de los detalles técnicos. Deben ser requisitos precisos y no
debe contemplar ningln tipo de error que implique afadir nuevos requerimientos. En la
fase del disefio, se describié como fue la estructura interna del software y las relaciones
entre las entidades que lo compusieron; en esta fase surge el documento de disefio de
software, el cual nos describi6 la estructura general del sistema y sus especificaciones de
sus partes [3]. En la fase de implementacion, se programaron los requisitos dados haciendo
uso de la estructura disenada de la fase anterior; La programacion es el proceso que llevod
la formulacion de problema de computacion a un espacio para ejecutar los pasos requeridos
para la resolucion del problema. En la fase de verificacion, como indica su nombre, se
verificd que los componentes del sistema estén funcionando correctamente y que se estén
cumpliendo todos los requisitos solicitados al término de la fase anterior. Por ultimo, en la
fase de mantenimiento,se busc6 comprobar que esté funcionando de manera correcta en el

entorno donde se va autilizar [3].



Fig. 4.- Diagrama de caso de uso: interaccion del usuario y el bloqueo de pantalla.

1

Sistema de bloqueo

. de pantalla
Usuario

La figura 4 representa el esquema con un proceso enfocado a la interaccion entre el usuario
y el sistema de bloqueo de pantalla. Se puede observar en la seccion 2 del diagrama que
aparece un actor secundario que forma parte de las interacciones con el dispositivo mévil.
El usuario activa el dispositivo movil y el sistema de bloqueo interactiia con el algoritmo
quegenera el bloqueo de pantalla. La figura 5 muestra el proceso interno del algoritmo de
reconocimiento. Este diagrama de caso de uso, muestra como se realizé el proceso de
reconocimiento donde el sistema debloqueo de pantalla interactué con el algoritmo,
mientras que el dispositivo mévil, siendo elactor secundario, recibe el acceso concedido

mediante el algoritmo de reconocimiento
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Fig. 5.- Diagrama de caso de uso del algoritmo de reconocimiento.

N

Dispositivo movil
Smartphone

Sistema de bloqueo
de pantalla

5. Instituciones, organismos o empresas de los sectores social, piblico o productivo
participantes (Si aplica)

Universidad Autonoma de Ciudad Judrez y la Université de Grenoble-Alpes, Francia.

6. Resultados

Para la evaluacion de los resultados, primero se plante6 el ejercicio para medir la
efectividad del algoritmo, para esto, se seleccionaron un niimero total de 20 usuarios
separandolos en dos ramos, el masculino y el femenino. Dentro de esa division, se realizd
una segunda division en la cual 5 hombres y 5 mujeres estaran causando ruido, es decir,
buscaban provocar alguna interferencia que ponga a prueba el algoritmo, siendo el caso de
aquellos usuarios que utilizan lentes de armazon. Otro aspecto que se consider6 para las
pruebas del algoritmo, fue el factor de la iluminacion, esto a razon del uso de la cdmara del
dispositivo movil. Si el usuario no se encuentra en un entorno con iluminacion, el algoritmo
no reconoce el ambiente y por ello, no se podra detectar el ojo como tal. Por otro lado, esta
la iluminacion natural, asi como la artificial, como posible factor de ruido para el algoritmo,
apuntando a la idea de que un exceso de iluminacidén pudiese provocar una falta de
reconocimiento facial. El experimento consistié en la elaboracién de un patron lineal
guiado por el movimiento del iris, teniendo como objetivo realizar de manera exitosa el
patréon ocular. Se realizé la prueba es espacios donde la iluminacién natural estuviera

presente, asi como la iluminacion artificial, corroborando que el tipo de iluminacion
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pudiese ser un factor que perjudique al algoritmo a la hora de realizar las pruebas. Se

trabajo la siguiente tabla como modelo para la evaluacion de la efectividad el algoritmo:

La Figura 6 muestra el porcentaje que registrd el total de usuarios dividido por el uso de
los lentes de armazdn expuestos a la luz natural. Se pudo observar que los usuarios que no
utilizan lentes de armazdn no se vieron afectado por la luz natural, mientras que los usuarios

con lentes de armazon arrojaron resultados variados.

Fig. 6.- Grafica de tipo pie de la representacion en porcentaje del resultado total.

Firma ocular en luz natural

m Tasa de éxito firma ocular
usuarios con lentes

m Tasa de fallo firma ocular
usuarios con lentes

m Tasa de éxito firma ocular
usuarios sin lentes

Tasa de fallo firma ocular
usuarios sin lentes

La Figura 7 muestra la seccion de la deteccion ocular con exposicion de luz artificial. En
esta parte de la experimentacion con el algoritmo se notd un patron repetitivo en ambos
esquemas, se considerd que la iluminacion artifical es una variable que se puede controlar
ya que este tipo de iluminacion proviene generalmente de bombillas o ldmparas, con una
iluminacion fija. Esto signific6 un ajuste rapido al entorno para el beneficio del algoritmo
al momento de hacer la deteccion ocular. Como se puede ver en la grafica, por parte de los
usuarios femeninos asi como masculinos que no utilizaron lentes de armazon, se obtuvo
una tasa de éxito de las 5 personas (100 %), sin embargo, los usuarios que utilizan lentes

de armazon, registraron un fallo total (100 %) en la deteccion ocular. El resultado total de
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la prueba registr6 una tasa de éxito del 50 % de los usuarios que no usan lentes y una tasa

de fallo del 50 % de los usuarios que usan lentes.

Fig. 7.- Grafica de tipo chart de la deteccidon ocular en luz artificial.

Firma ocular en luz artificial

5 5
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Siselogrd la firma ocular { No se logrd la firma ocular | Siselogro la firmaocular | No se logrd la firma ocular
No usa lentes ‘ Si usa lentes ‘ No usa lentes Si usa lentes
Femenino ‘ Masculino

Sexo v Lentes armazon ¥ Firma exitosa Luz artificial v

Si bien, se pudo notar un patrdn en ciertos procesos que se vieron reflejados en las graficas;
en algunos casos se pudieron observar falsos negativos en cuanto alfuncionamiento del
algoritmo, esto se refiere a los momentos en que el algoritmo no permitia el acceso a los
usuarios, debido a situaciones de iluminacion o por el uso de los lentes. Otro detalle que se
logré observar fue al momento de realizar la firma ocular, en varios intentos, el algoritmo
perdia la deteccion ocular pausando el movimiento del cursor y en otras ocasiones el
movimiento se volvio inestable. Para obtener mayor informacién respecto a las
irregularidades, se aplicd una encuesta a losusuarios donde describieran su experiencia ante

la prueba de la firma ocular.

7. Productos generados

1 estudiante del programa de Ingenieria de Software graduados con su proyecto de
titulacion basado en el proyecto en el que se enmarca este reporte técnico.

2 estudiantes de licenciatura se encuentran en proceso de desarrollo de proyecto de
titulacion intracurricular.
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8. Conclusiones

Los resultados en la experimentacion, muestran que la implementacion del reconocimiento
ocular en un dispositivo movil. La deteccion de las pupilas se logrd gracias al modelo haar
cascade de OpenCV, asi como la programacion del proyecto en Android Studio, quien
permitié con mayor facilidad trasladar el proyecto al dispositivo mévilen forma de una
aplicacion movil. Las bibliotecas empleadas del modelo haar cascade permitieron generar
la deteccion ocular por medio de la cdmara frontal del dispositivo movil, ya que contienen
el entrenamiento requerido del que mantenian el registro en tiempo real del rostro, ojos y
pupilas. Se concluye que el disefio del algoritmo resulté adecuado para aquellos usuarios
sin lentes de armazoén, aunque no significa que los usuarios con lentes de armazén no
puedan aprovechar la tecnologia del detector de vista, pues se pueden remover los lentes
de armazon del rostro del usuario y asi aprovechar la utilidad del algoritmo. Se esperaba
que este proceso pudiera llegar al sistema interno del dispositivo movil y poder
aprovecharse como un nuevo modelo de seguridad, no obstante, se puede decir que al ser
creado como una aplicacion movil, existe la posibilidad de poder ser puesto como un
método mas en la seccion de seguridad de los dispositivos moviles. El teléfono moévil

Huawei Mate 20 Lite, cumplio con los requisitos

Si se pretende trabajar en proyectos que requieran precisamente la deteccion en tiempo real
de la vista, ya sea con fines de salud, seguridad u otra rama, la recomendacion inicial seria
tomar nota del conocimiento y aplicacion de las bibliotecas de OpenCV principalmente el
método Haar Cascade y su compatibilidad con Android Studio; conocer las capacidades de
Android Studio y lo que puede ofrecer a la hora de programar en ¢él. Ademds que el
hardware de trabajo sea de caracteristicas sobresalientes respecto al procesador, tarjeta
grafica, memoria, etcétera; en segundo lugar, si se pretende trabajar en un dispositivo movil
real, que éste sea como requisito minimo de gamma media, teniendo en cuenta la calidad
da cdmara frontal, su compatibilidad con OpenCV Manager, un buen procesador y

memoria RAM para que no se vea el proyecto en dificultades técnicas.



9. Mecanismos de transferencia. (Si aplica)

10.Contribuciéon e impacto del proyecto

Se trata de un prototipo que podria tener cierto impacto desde el punto de vista tecnoldgico.

11. Impacto economico, social y/o ambiental en la region
No aplica
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Resumen

El presente documento reporta la implementacion de un algoritmo de deteccion ocular
para el desbloqueo de dispositivos moviles. Este proyecto pretende fomentar la idea del uso
del eye tracker como modelo preventivo ante la exposicién o ataque contra la privacidad
del usuario. La importancia en la actualidad sobre el dispositivo mévil ha incrementado a
razon del uso cotidiano de este aparato de comunicacion, que tomarlo a la ligera y con las
vulnerabilidades actuales, se necesita tener conciencia acerca de la protecciéon de datos, aqui
se presentan elementos que constituyen la evolucion de la rama telefénica y su relacién con la
seguridad, en donde se hace la propuesta de este algoritmo para ofrecer una nueva posibilidad

en la seguridad movil.

Palabras clave: Eye tracker, OpenCV, haar-cascade, Dispositivo moévil, AndroidOS,

Seguridad movil
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